
 Slide 1 
Dit is les 7 van de lessenserie Digitaal Burgerschap.  
Bestudeer iedere slide en controleer of de lesstof passend is voor jouw les. De meeste slides bevatten instructies 
of extra informatie, te vinden in de notities. Wanneer je de PowerPoint presenteert, is het mogelijk om de notities 
te lezen per slide. Presenteer als diavoorstelling, klik met rechtermuisknop op de presentatie en klik op ‘weergave 
voor presentator’. Je ziet dan de slides + notities op je eigen scherm. 
Deze les valt onder de Creative Commons regelgeving. De les mag worden gedeeld en aangepast voor non-
commerciële doeleinden (zie laatste slide). 
 

 

 Slide 2 
 
 
 
 
 
 
 
 

 

 
 

Slide 3 
Laat de video zien en vraag aan de studenten of zij nog weten hoe deze technologie heet. Op de volgende slide zie 
je een vergelijking met de originele video. 
 
 
 
 
 

 
 

  



  Slide 4 
Deze video laat het verschil zien tussen het origineel en de deepfake. 
 
 
 
 
 
 
 

 

 Slide 5 
Maak de studenten bewust van de lesdoelen. 
 
 
 
 
 
 
 

 

 Slide 6 
Definitie en synoniemen. 
 
 
 
 
 
 
 

 

  



 Slide 7  
Cijfers afkomstig van het CBS: https://www.cbs.nl/nl-nl/nieuws/2022/09/2-5-miljoen-nederlanders-in-2021-
slachtoffer-van-online-criminaliteit 
 
Dit zijn alleen de beschikbare gegevens van mensen die de online criminaliteit gemeld hebben. Het schijnt dat 
minder dan de helft van de mensen die hiermee te maken krijgt dit ook daadwerkelijk meldt. Vandaar dat deze 
cijfers niet de meest representatieve weergave van de werkelijkheid zijn, de werkelijke cijfers liggen hoger. 
 
Ook veel jongeren zijn slachtoffer 
 

 

 Slide 8 
Een op de drie slachtoffers ondervindt psychische of financiële problemen door wat hen overkomen is. Minder 
dan de helft doet melding van online criminaliteit, bijna 20 procent doet aangifte. Dit meldt het CBS op basis van 
de Veiligheidsmonitor 2021. 
Leg uit dat cybercriminaliteit grote schade aanricht, zowel emotioneel als financieel. 
 
 
 
 

 

 Slide 9 
 
Laat de studenten ontdekken wat voor een nieuwsbron ninefornews is. Wanneer je via Google zoekt naar 
ninefornews, kom je meerdere bronnen tegen die zeggen dat zij nepnieuws verspreiden. 
Het klopt dat 18 september de koudste ooit was, maar niet dat de klimaatmaatregelen werken. Er is wel 
opwarming, maar tegelijkertijd zijn de extremen ook erger, dus zijn er ook koudere dagen. Als je kijkt naar het 
gemiddelde van een heel jaar, stijgt de temperatuur alsnog.  
 
 

 

  

https://www.cbs.nl/nl-nl/nieuws/2022/09/2-5-miljoen-nederlanders-in-2021-slachtoffer-van-online-criminaliteit
https://www.cbs.nl/nl-nl/nieuws/2022/09/2-5-miljoen-nederlanders-in-2021-slachtoffer-van-online-criminaliteit


 Slide 10 
Vraag eventueel aan de studenten om te noteren wat ze tijdens de video hebben gehoord. 
 
 
 
 
 
 
 

 

 Slide 11 
Ransomware is onderdeel van de malware familie. Malware is een samenvoeging van de woorden “malicious” 
(kwaadaardig) en “software”. Het woord “ransom” staat voor “losgeld”. 
Bron: Wat is Ransomware? - Online Marketing Agency 
  
 
 
 
 

 

 Slide 12 
Tips wanneer je toch een phishingemail hebt geopend of malware/ransomware hebt geïnstalleerd. 
 
 
 
 
 
 
 

 

  

https://onlinemarketingagency.nl/marketingtermen/ransomware/


 Slide 13 
Meer informatie over shame sexting en sextortion: Wat betekent sextortion en wat kunnen we betekenen voor 
slachtoffers? (fondsslachtofferhulp.nl) 
 
 
 
 
 
 

 

 Slide 14 
Video van RTL Nieuws waarin een slachtoffer van shame sexting aan het woord is. 
 
 
 
 
 
 
 

 

 Slide 15 
Welmoed en de sexfakes gemist? Start met kijken op NPO Start 
 
 
 
 
 
 
 

 

  

https://fondsslachtofferhulp.nl/nieuws/wat-betekent-sextortion/
https://fondsslachtofferhulp.nl/nieuws/wat-betekent-sextortion/
https://www.npostart.nl/welmoed-en-de-sexfakes/POW_05416189


 Slide 16 
De studenten kunnen de email vinden in de opdrachtenbundel. 
 
 
 
 
 
 
 

 

 Zijn de lesdoelen behaald? 
 
 
 
 
 
 
 
 

 

 EINDE LES 
Deze les valt onder de Creative Commons regelgeving. De les mag worden gedeeld en aangepast voor non-
commerciële doeleinden. 
https://creativecommons.org/licenses/by-nc-sa/4.0/legalcode.nl 
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